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Abstract: Se prezintă procesele colaborative orientate pe seturi mari de date. Se stabilesc cerinţele de securitate ale acestora. Se identifică metrici specifice proceselor colaborative, lucrului pe seturi mari de date şi pentru mininizarea efectelor date de vulnerabilităţile în exploatare a aplicaţiilor informatice distribuite. Se identifica factorii de risc specifici interactiunilor dezvoltate pentru procesele colaborative. Pentru fiecare dintre riscuri se identifica solutii de asigurare a securitatii intre limite de acceptabilitate. Se propune o arhitectura ce optimizeaza nivelul de securitate pentru procese colaborative. Comportamentul aplicatiilor cu seturi mari de date in conditii de securitate este analizat in cazul fluxurilor dintr-un sistem colaborativ bancar.
Cuvinte cheie: colaborativ, securitate, seturi mari de date, metrici, optimizare, modelare.

1. Procese colaborative

Un proces colaborativ reprezintă ansamblul de acţiuni realizate de mai mulţi agenţi, într-un mediu distribuit, pentru atingerea unui obiectiv comun.
Procesul colaborativ se defineste asemenea unui sistem cibernetic, continand intrari, prelucrari si iesiri. Aceasta reprezentare a procesului colaborativ este redata in figura 1:
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Figura 1. Reprezentare procesului colaborativ [CIUR10]

Procesele colaborative presupun existenţa unor activităţi ce necesită a fi automatizate pentru eficientizarea fluxului de lucru dintr-o organizaţie. În cadrul proceselor colaborative din cadrul unei bănci, orice modificare a fluxului de lucru trebuie să se regăsească şi în normele şi procedurile corespunzătoare.
Tranzacţiile zilnice care au loc într-o bancă conduc la generarea de seturi de date de foarte mari dimensiuni. La efectuarea unui transfer între două conturi deschise la aceeaşi bancă, în sistemul informatic al băncii apar două înregistrări, respectiv una pentru debitarea contului plătitorului şi cealaltă pentru creditarea contului beneficiarului.
In tabelul 1 se prezinta un set de tranzactii de mari dimensiuni, primele doua inregistrari reprezentand transferul intre conturi proprii.

Tabel 1. Set de tranzactii de mari dimensiuni
	Nr. crt.
	Data înregistrării
	Data efectuării
	Cod tranzacţie
	Descriere
	Suma

	1
	30-07-2010
	30-07-2010
	74
	transfer
	1000.00-

	2
	30-07-2010
	30-07-2010
	89
	transfer
	1000.00

	3
	15-09-2010
	16-09-2010
	55
	op electronic 
	345.67

	...
	...
	...
	...
	...
	...

	7000
	19-09-2010
	19-09-2010
	89
	plata taxa
	420.00


Serviciile de plăţi electronice oferite clienţilor de către bancă reprezintă procese colaborative, deoarece presupun executarea automată a milioane de tranzacţii pe minut. Marii clienţi corporatişti ai băncilor transmit zilnic fişiere de mii de plăţi pentru a fi procesate automat. Procesul de business referitor la achiziţia serviciului de plăţi electronice de către un client al unei bănci este un proces colaborativ. În descrierea procesului de business se folosesc doi participanţi care îşi transmit mesaje între ei, respectiv clientul şi banca. În cadrul băncii, există mai multe departamente implicate, respectiv agenţia/sucursala, asistenţa tehnică, administrarea server-ului şi intervenţia la client. Procesul de cumpărare a serviciului de plăţi electronice al unei bănci este format din următoarele activităţi:
A1 – solicitare cumpărare aplicaţie de plăţi electronice;
A2 – semnare şi ştampilare contract;
A3 – primire solicitare;
A4 – emitere contract;
A5 – completare anexa de înrolare client;
A6 – trimitere anexa pe mail;
A7 – primire anexa;
A8 – înrolare client;
A9 – programare intervenţie instalare;
A10 – notificare data instalare aplicaţie;
A11 – primire notificare;
A12 – transmitere detalii instalare;
A13 – primire detalii instalare;
A14 – confirmare disponibilitate;
A15 – primire confirmare;
A16 – furnizare detalii instalare;
A17 – furnizare fişier de comunicaţie;
A18 – primire detalii intervenţie;
A19 – pregătire instalare;
A20 – instalare şi training utilizare aplicaţie;
A21 – redactare raport de intervenţie;
A22 – trimitere raport;
A23 – primire raport;
A24 – finalizare instalare;
A25 – utilizare aplicaţie.
În figura 2 se prezintă diagrama BPMN pentru procesul de achiziţie serviciu plăţi electronice:
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Figura 2. Diagrama procesului de business

În tabelul 2 se prezintă matricea dependenţelor pentru 15 activităţi ale procesului de business referitor la achiziţia serviciului de plăţi electronice:

Tabelul 2. Matricea dependenţelor dintre activităţi
	
	A1
	A2
	A3
	A4
	A5
	A6
	A7
	A8
	A9
	A10
	A11
	A12
	A13
	A14
	A15

	A1
	0
	1
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	A2
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0

	A3
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	A4
	0
	1
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	A5
	0
	0
	0
	0
	0
	1
	0
	1
	0
	0
	0
	0
	0
	0
	0

	A6
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0
	0

	A7
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0
	0

	A8
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0
	0

	A9
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0
	0

	A10
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0
	0

	A11
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	0
	0

	A12
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0
	1

	A13
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1
	0

	A14
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	1

	A15
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0



	Elementul mij al matricei dependenţelor are valoarea 1 dacă activitatea Aj este dependentă de activitatea Ai şi valoarea 0 dacă activitatea de pe coloana j nu este dependentă de activitatea de pe linia i. 
Daca matricea dependenţelor pentru procesul de business prezentat are mai puţin de 30% elemente nenule, aceasta este considerată matrice rară şi se reprezintă cu ajutorul a doi vectori de structură, unul care să reţină poziţiile liniilor, iar celălalt poziţiile coloanelor pe care se află valorile de 1.
Pentru a determina daca matricea dependenţelor dintre activităţi este o matrice rara, se calculeaza gradul de incarcare, GI, ca raport intre numarul de elemente nenule si numarul total de elemente ale matricei:

, 
unde:
NEN – numarul de elemente nenule;
NTE – numarul total de elemente.
	In acest caz, matricea dependentelor dintre activitati prezentata in tabelul 2 prezinta un grad de incarcare:
.
Cum GI = 8% => GI < 30%, atunci matricea dependenţelor dintre activităţi este considerată matrice rară.
	Schimbarea dependentelor dintre activitati conduce la modificarea elementelor matricei, respectiv ii asigura un caracter dinamic. Conform reprezentarii din figura 2, activitatea A20 – instalare şi training utilizare aplicaţie este direct dependenta de A14 – confirmă disponibilitate. Daca banca realizeaza intervenţia la client fara ca acesta sa confirme disponibilitatea la momentul interventiei, atunci dependenta dintre cele doua activitati dispare. Modificarile dependentelor dintre activitati conduc la modificarea elementelor matricei de dependenta, respectiv la influentarea aspectului de raritate a matricei. 
În cadrul procesului de business selectat, există o serie de activităţi ce necesită a fi automatizate pentru eficientizarea fluxului de lucru, respectiv programare intervenţie instalare şi notificare data instalare aplicaţie. Programarea intervenţiei pentru instalare se realizează prin verificarea unei liste de intervenţii şi selectarea de către administratorul serverului a unei date şi ore convenabile. Automatizarea acestei activităţi presupune elaborarea unei aplicaţii care să ţină evidenţa instalărilor şi care să programeze automat clientul la o anumită dată, imediat după ce acesta a fost înrolat pe server. De asemenea, această aplicaţie transmite automat un mail de notificare persoanei responsabile din agenţie care a transmis anexa de înrolare a clientului.
Într-o bancă se desfăşoară zilnic aproximativ 2 milioane de operaţiuni, reprezentând:
· transferuri între conturile existente;
· deschiderea de noi conturi;
· constituirea sau lichidarea de depozite;
· acordarea de credite;
· schimburi valutare;
· plati catre trezorerie;
· plati catre vama;
· plati directe furnizori;
· alte operatiuni.
In tabelul 3 se prezinta o analiza a tipurilor de operatiuni realizate intr-o zi in cadrul unei banci comerciale.
Tabelul 3. Analiza tipuri operatiuni bancare
	Nr. crt.
	Tip operatiune
	Procent in total operatiuni
	Comision

	1
	transferuri între conturile existente
	35%
	NU

	2
	deschiderea de noi conturi
	5%
	NU

	3
	constituirea sau lichidarea de depozite
	10%
	NU

	4
	acordarea de credite
	3%
	DA

	5
	schimburi valutare
	7%
	NU

	6
	plati catre trezorerie
	5%
	DA

	7
	plati catre vama
	2%
	DA

	8
	plati directe furnizori
	23%
	DA

	9
	alte operatiuni
	10%
	DA



	Conform situatiei din tabelul 3, banca percepe comisioane doar pentru anumite tipuri de operatiuni. Astfel, profitul bancii rezulta din acordarea de credite, plati catre trezorerie, plati catre vama, plati directe furnizori si alte operatiuni. Desi transferurile intrabancare, intre conturile existente, au o pondere semnificativa in totalul operatiunilor, banca nu obtine profit de pe urma acestora. Cele mai riscante operatiuni sunt cele cu ponderea cea ma mare, precum transferurile între conturile existente si plati directe furnizori.
Aceste tranzacţii necesită existenţa unui sistem performant de gestiune a bazelor de date şi a unui sistem informatic integrat. Operaţiunile electronice care au loc într-o bancă se salvează în bazele de date aferente şi nu se şterg niciodată. Fiecare bancă are proceduri de backup şi de disaster recovery foarte bine puse la punct, astfel încât să se evite pierderea înregistrărilor din bazele de date, chiar şi în cazul unor catastrofe naturale.
În cazul tranzactiilor zilnice desfasurate într-o banca, toate caracteristicile vizează postul de lucru, contul clientului, contul beneficiarului şi valoarea. Se sortează tranzacţiile după valoare. Se determină frecvenţele valorilor tranzacţionate şi se aleg frecvenţele cele mai mari. Se intră în postul de lucru şi se verifică dacă tranzacţiile sunt efectuate de la acelaşi post de lucru. Se determină persoanele care au operat tranzacţiile. Se determină beneficiarii sumelor tranzactionate.
Din analiză, rezultă situaţii anormale, adică fie toate tranzactiile sunt catre o anumită destinatie, fie toate tranzacţiile au fost efectuate de la acelasi post de lucru. Se cauta o explicatie a acestor situatii anormale pentru a preveni eventualele tentative de frauda.
	Dacă are loc o tranzacţie eronată pe contul unui client, în sensul că acesta a efectuat o plată către un alt beneficiar decât cel corect sau a transferat o sumă de bani greşită, atunci stornarea plăţii se realizează prin apariţia unei noi tranzacţii pe cont. Odată înregistrată o tranzacţie pe un cont, aceasta nu se mai şterge. Stornarea unei plăţi presupune creditarea contului clientului cu contravaloarea plăţii, situaţie care conduce la apariţia a două înregistrări în baza de date, respectiv una aferentă plăţii şi cealaltă aferentă stornării. Această modalitate de lucru oferă avantaje precum păstrarea istoricului tuturor tranzacţiilor desfăşurate pe un cont. Informaţiile referitoare la tranzacţiile bancare îşi sporesc valoarea pe măsură ce se învechesc. Băncile conştientizează această oportunitate şi solicită comisioane pentru punerea la dispoziţia clientului a istoricului operaţiunilor efectuate pe un cont. Dacă un client are nevoie de dovada efectuării unei plăţi din contul său, iar plata a fost realizată cu trei ani în urmă, atunci banca îi oferă clientului, contra cost, extrasul de cont din ziua efectuării plăţii.
	In tabelul 4 se prezinta o matrice a tranzactiilor, care contine pe linii tipurile de operatiuni desfasurate, iar pe coloane momentele de timp la care au avut loc respectivele operatiuni.
Tabelul 4. Matricea tranzactiilor bancare
	Operatiune / Perioada
	Y1
	Y2
	...
	Yj
	...
	Ym

	X1
	f11
	f12
	...
	f1j
	...
	f1m

	X2
	f21
	f22
	...
	f2j
	...
	f2m

	...
	...
	...
	...
	...
	...
	...

	Xi
	fi1
	fi2
	...
	fij
	...
	fim

	...
	...
	...
	...
	...
	...
	...

	Xn
	fn1
	fn2
	...
	fnj
	...
	fnm



	Se determina frecventa fij de aparitie a unui tip de operatiune la un moment dat, astfel incat la fiecare moment de timp banca sa cunoasca numarul de operatiuni derulate si detaliate pe fiecare tip in parte.
	Exista o limita de suma in valoare de 50.000 EUR pentru transferurile externe care se raporteaza la Banca Nationala. Pentru toate operatiunile care depasesc aceasta limita, clientii trebuie sa depuna la banca o declaratie de plata externa, in care sa se mentioneze detaliile platii si datele de identificare a beneficiarului. Clientii care doresc sa evite depunerea acestor declaratii, deoarece nu vor sa dezvaluie destinatia banilor, vor efectua mai multe operatiuni cu suma maxima de 49.999 EUR. Toate transferurile externe cu sume intre 49.000 si 49.999 EUR sunt urmarite de banca pentru identificarea eventualelor tentative de frauda sau spalare de bani. Identificarea clientilor care efectueaza astfel de transferuri se realizeaza prin sortarea dupa nume si dupa suma a tranzactiilor derulate intr-o anumita perioada de timp. In tabelul 5 se prezinta o situatie a operatiunilor cu sume intre 49.000 si 49.999 EUR desfasurate in decursul unei saptamani.
Tabelul 5. Operatiuni cu grad de risc ridicat
	Nr. crt.
	Nume client
	Data
	Suma
	Beneficiar

	1
	A
	13-09-2010
	49.999 EUR
	W

	2
	A
	14-09-2010
	49.999 EUR
	W

	3
	A
	15-09-2010
	49.999 EUR
	Z

	4
	B
	16-09-2010
	44.000 EUR
	Q

	...
	...
	...
	...
	...

	1000
	C
	17-09-2010
	41.200 EUR
	T


	Din tabelul 5 se observa ca clientul A a efectuat in doua zile consecutive transferuri de 49.999 EUR catre beneficiarul W, ceea ce determina banca sa efectueze investigatii cu privire la destinatia banilor si scopul acestora.
Atunci când un client îi solicită unei bănci acordarea de comisioane preferenţiale pentru derularea operaţiunilor, banca analizează istoricul tranzacţiilor efectuate de client şi volumul lunar de operaţiuni. Având la dispoziţie bazele de date complete aferente tranzacţiilor desfăşurate de clienţi, banca analizează rulajul de bani al clientului care solicită comisioane preferenţiale şi decide acordarea sau neacordarea reducerilor de comisioane.
Bazele de date cu tranzactiile derulate într-o bancă conţin informaţii referitoare la utilizatorul care a efectuat operatiunea, canalul pe care s-a realizat tranzactia, de la ce statie de lucru, în ce dată şi la ce oră. Aceste baze de date sunt actualizate în timp real si sunt consultate de Directia Securitate Bancara pentru descoperirea eventualelor tentative de fraudă. Dacă se constata ca, de la un post de lucru, un operator realizeaza foarte multe tranzacţii în comparaţie cu ceilalti sau sumele transferate sunt foarte mari, atunci se realizeaza cercetari amanuntite asupra acestor operatiuni.

2. Seturi foarte mari de date

Tranzacţiile bancare se numără printre situaţiile moderne de lucru în mediu virtual care presupun foarte mulţi utilizatori concurenţi, date de ordine foarte mari – 107÷1010 seturi – şi aplicaţii care le organizează [ADRA08]. Datorită cantităţilor mari de seturi de date ce trebuie procesate, aplicaţiile capătă proprietăţi şi funcţionalităţi specifice. 
Colecţiile de date de mari dimensiuni din domeniul bancar se referă, dar nu se rezumă, la: baze de date, colecţii de fişiere text/fişiere tip xml/fişiere multimedia, depozite de date sau orice combinaţie a acestora. Administrarea [IVDU08] necesită instrumente specializate care să armonizeze aspectele software şi hardware specifice seturilor mari de date.
Dimensiunea sau volumul bazei de date reprezintă expresia cantitativă a datelor ce constituie colectivitatea. În practica manipulării bazelor de date şi a fişierelor, sau în interacţiunea om-calculator, volumul de date este înţeles ca:
lungimea fişierului unei baze de date, sau lungimea totalităţii fişierelor unei colectivităţi exprimată prin numărul articolelor/înregistrărilor, sau prin locul fizic ocupat exprimat în bytes;
numărul de documente introduse în fişier sau în baza de date;
numărul de tranzacţii;
timp de prelucrare.
Fiecare exprimare a dimensiunii este limitată şi reduce gradul de operaţionabilitate dacă este utilizată singular. Atunci când volumul de date este exprimat ca număr de articole sau înregistrări, lipseşte informaţia despre elementul de bază, şi anume structura articolului sau înregistrării.
Crearea bazei de date de foarte mari dimensiuni implică atât introducerea seturilor de date noi, cât şi preluarea datelor din baze de date deja existente. Astfel, crearea bazei de date se face din mai multe puncte dispersate logic sau fizic. 
Se consideră m baze de date de mari dimensiuni BD1, BD2,... BDm realizate cu aceeaşi aplicaţie informatică, reflectând date ce caracterizează tranzacţii bancare din m colectivităţi dispuse în zone teritoriale disjuncte. Se construieşte o aplicaţie informatică pentru realizarea bazei de date virtuale BDV printr-o operaţie de concatenare a datelor esenţiale extrase din bazele de date BD1, BD2, ... BDm.
Informaţiile esenţiale sunt încadrate la nivelul bazei locale într-un singur fişier ce conţine cheile înregistrărilor prezente în acea colecţie. Baza de date virtuală reuneşte aceste informaţii esenţiale şi, fără ca datele să fie copiate fizic, acestea vor face parte din noua bază de mari dimensiuni, ca în figura 3.
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Figura 3. Crearea BDV din mai multe puncte

Omogenitatea BDV la crearea din mai multe puncte este un punct sensibil. Dacă BD componente sunt heterogene ca structură, atunci BDV va fi mai degrabă o reunire de date decât o bază de date. Pentru asigurarea omogenităţii se adoptă procese de uniformizare structurală sau valorică. 
Omogenizarea către maxim presupune ca fiecare BDi să fie adusă la acelaşi număr de componente structurale prin inserare. Fie ci numărul de câmpuri al BDi. Se alege BDj ca etalon, unde:
.
Fiecare BDi cu i≠j are un deficit de câmpuri di, unde: 
.
Pentru fiecare BDi pentru care di≠0, se adaugă di câmpuri cu valoare preluată din lumea reală, dacă datele sunt disponibile sau cu valoarea NULL. 
Omogenizarea catre minim, prin suprimare, presupune ca fiecare BDi să fie adusă la acelaşi număr de componente structurale prin ştergere. Dacă ci numărul de câmpuri al BDi. Se alege BDj ca etalon, unde:
.
Fiecare BDi cu i≠j are un surplus de câmpuri di, unde:
.
Pentru fiecare BDi pentru care di≠0, se şterg cele di câmpuri care nu sunt incluse în intersecţia BDj ∩ BDi.
Dintre cele două procese de omogenizare, primul are ca avantaj păstrarea datelor din cadrul BDi, şi chiar adăugarea altora. Dezavantajul constă în timpul însemnat de procesare datorat inserării valorilor lipsă. Deasemenea o dată cu adăguarea datelor, spaţiul fizic ocupat de BD va creşte corespunzător.
Al doilea are ca avantaj ocuparea la minim a spaţiului fizic şi timpul mai mic de procesare a BD. Dezavantajul constă în pierderea datelor, uzabilitatea având de suferit.  
Concatenarea seturilor de date [IVCI09] rezolvă şi eficientizează agregarea datelor la nivelul câmpurilor de înregistrări. Prin concatenarea mai multor seturi de date se obţine un singur set de date ce reprezintă, prin criteriile alese, seturile componente. Diferenţa dintre concatenare şi operaţia de agregare sau cea de selecţie constă în crearea unui singur set reprezentativ la concatenare, pe când selecţia formează o nouă colecţie sau mulţime de seturi.
În desfăşurarea oricărui proiect bancar orientat pe seturi de date de foarte mari dimensiuni apar şi momente în care activităţile şi rezultatele nu se mai înscriu în parametrii modelului proiectat. Motivele ce conduc la astfel de situaţii sunt unele evenimente neprevizionate şi neaşteptate, care deviază cursul proiectului de la cel planificat şi  necesită deci abordări speciale. De aceea, concepţia, dezvoltarea şi implementarea proiectelor din mediul bancar trebuie să includă tratarea incertitudinii cu privire la viitor.
Riscul reprezintă o măsură a probabilităţii de apariţie şi a severităţii efectelor adverse ale evenimentelor viitoare. Se tratează astfel problema din două perspective: 
cât de probabile sunt evenimentele viitoare;
cât de importante sunt consecinţele acestora, în cazul în care se produc.
În cadrul proiectelor informatice din mediul bancar, [IVPP09] riscurile se diversifică datorită componentelor diferite ce intră în dezvoltarea aplicaţiilor: personal, tehnologii, echipamente, metodologii etc. Complexitatea subiectului face ca tratarea riscurilor să fie integrată ca parte a procesului de management al proiectului, sub denumirea de management al riscurilor – MR. 
Locul MR [PAVE09b] în cadrul ciclului de dezvoltare a aplicaţiilor orientate pe seturi mari de date este distribuit de-a lungul proceselor şi etapelor, ca în figura 4. Primele discuţii ale MR apar odată cu tratarea cazurilor de utilizare, se structurează în etapa de proiectare, se rafinează în cadrul etapelor de codificare şi testare şi se definitivează în faza de lansare şi utilizare.
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Figura 4. Analiza riscurilor în cadrul ciclului de dezvoltare a AOSMD

Multitudinea abordărilor riscurilor în proiectele orientate pe seturi mari de date necesită clasificări ale acestora, după criterii diferite. În funcţie de categoria din care face parte, riscul este tratat sau ameliorat; în funcţie de poziţia sa în cadrul proiectului, riscul afectează sau nu desfăşurarea planificată.
În funcţie de mărimea riscurilor, acestea se împart în riscuri mici, moderate şi înalte. Modul de evaluare a fost discutat în paragraful anterior. În cadrul aplicaţiilor orientate pe seturi mari de date din sistemul colaborativ bancar, apar:
riscuri mici – defecţiune tehnică a unei maşini ce rulează sistemul software bancar; întrucât sistemul colaborativ a fost proiectat să funcţioneze online, orice defecţiune tehnică a computerelor-client au un impact financiar restrâns şi practic null la nivelul unităţii bancare;
riscuri moderate – există cerinţe funcţionale din procesele de banking neexprimate sau neexplicate, ceea ce afectează ciclul de dezvoltare datorită reluărilor proceselor de proiectare, codificare şi testare cu seturi de date; riscurile moderate întârzie procesul de dezvoltare: lipsa datelor corecte din documentele de credit, înregistrarea greşită a valorilor plăţilor primite/efectuate; calcularea eronată a ratelor de credit;
riscuri înalte – finanţarea proiectului încetează, datorită schimbărilor în legislație sau în politica bancară; acţiunile sau atacutile de tip phishing prin care securitatea sistemului colaborativ este descoperită şi se capătă acces la conturile clienţilor. 
În funcţie de zonele de manifestare ale riscurilor în cadrul proiectului orientat pe seturi de date de foarte mari dimensiuni, riscurile afectează domeniile: de planificare, de buget, operaţional, tehnic şi programatic – figura 5:

Figura 5. Riscurile proiectului orientat pe seturi de date de mari dimensiuni

riscurile de planificare apar atunci când planificarea activităţilor şi a orarelor nu este abordată corespunzător, sau când acestea sunt schimbate forţat; 
riscurile de buget ţin de planificarea financiară săracă, oglindită în: estimări greşite, depăşirea costurilor, înlocuirea tehnologiilor, monitorizare slabă sau inexistentă a cheltuielilor, funcţionarea inadecvată a instrumentelor de stocare a seturilor de date;  
riscurile operaţionale se referă la procesul de implementare a proiectului şi au cauze umane, de sistem sau externe;
riscurile tehnice conduc la eşecul funcţionalităţii şi performanţelor;
riscurile de programare oglindesc calitatea aplicaţiei implementate [PAPA09] în ce priveşte securitatea [IVDP09], [BURT08], protecția împotriva eşecurilor [WMTH09].
În funcţie de etapele din ciclul de dezvoltare al unui proces colaborativ bancar din figura 4 în care apar riscurile, există:
riscuri ale cerinţelor de utilizare: neacoperirea tuturor situaţiilor de utilizare a sistemului bancar, tratarea incompletă a cerinţelor de securitate;
riscuri de proiectare: neînţelegerea cazurilor nonfuncţionale, şi a constrângerilor legate de limbajul de programare;
riscuri de implementare: eşuarea în identificarea componentelor semnificative, eşuarea integrării subsistemelor, lipsa testării cazurilor de utilizare;
riscuri de lansare: nefuncţionarea proceselor colaborative pe maşinile gazdă, feedback negativ din partea utilizatorilor;
riscuri de mentenanţă şi upgrade: apariţia bug imposibile de rezolvat din mers, apariţia cazurilor de utilizare pentru implementarea cărora trebuie reluat procesul de dezvoltare.
Aceste anticipări şi clasificări ale riscului nu au scopul de a ocoli riscurile, ci de a încuraja asumarea acestora în cunoştinţă de cauză. Încadrarea riscurilor într-o clasă sau alta determină identificarea acestora şi implementarea metodelor adecvate de tratare a lor în contextul de manifestare.
Motivul pentru care riscurile se includ în procesul de management al proiectelor este impactul pe care producerea evenimentelor descrise îl are asupra desfăşurării proiectului. Dintre cele două aspecte ale riscurilor – probabilitatea şi impactul – cel de-al doilea este cel mai de temut. Este catalogat drept risc mic acel risc descris de un eveniment cu o mare probabilitate de producere, dar cu impact neglijabil. Pe când, chiar cu o probabilitate mică, un eveniment cu impact catastrofic este considerat risc înalt. Rezultatele experimentale studiate se referă la efectele producerii evenimentelor implicate de riscurile prezentate anterior. Ele sunt incluse în tabelul 6.

Tabelul 6. Evenimentele riscante şi efectele lor în proiecte orientate SDMD
	Clasă de riscuri
	Evenimentul
	Efecte

	Riscuri de planificare
	Estimări greşite ale perioadelor activităţilor
	Activităţile de achiziţie – de seturi de date, de modelare a colecţiilor etc. – durează mai mult decât a fost planificat; 
întârzierea termenelor de începere a altor activităţi şi implicit de finalizare a proiectului;
tratarea superficială a calităţii seturilor de date din cauza crizei de timp;
consumarea timpului cu explicații referitoare la  funcţionalităţi adiţionale, care nu se regăseau în cerinţele iniţiale;
calitatea slabă a proceselor de prelucrare a seturilor de date.

	
	Eşuarea identificării funcţionalităţilor complexe şi a timpului necesar pentru dezvoltarea acestora
	

	
	Dezvoltarea neaşteptată a anvergurii proiectului
	

	
	Cunoaşterea inadecvată a tehnologiilor
	

	
	Specificarea incompletă a obiectivelor fiecărei etape de proiect în parte
	

	
	Lipsa înţelegerii dintre client şi dezvoltator
	

	
	Dificultăţi în implementarea diferitelor cerinţe cu privire la seturile de date;
	

	Riscurile de buget 


	Estimări eronate ale categoriilor de cheltuieli 
	Imposibilitatea acoperirii nevoilor financiare generate de activităţi precum: achiziţia de date, modelarea seturilor de date, stocarea datelor;
imposibilitatea decontării şi demonstrării cheltuielilor;
apariţia cheltuielilor neprevăzute care diminuează resursele financiare şi pun în pericol proiectul.

	
	Depăşirea costurilor activităţilor
	

	
	Schimbarea tehnologiilor cu altele mai scumpe
	

	
	Monitorizarea slabă sau inexistentă a cheltuielilor
	

	
	Funcţionarea inadecvată a instrumentelor şi necesitatea schimbării acestora
	

	Riscuri operaţionale 
	Eşuarea administrării conflictelor prioritare
	Apariţia unui mediu ostil în cadrul echipei, lipsa concentrării, demotivarea, superficialitatea;
calitatea slabă a procesului de implementare a aplicaţiei, a modelării seturilor de date;
apariţia redundanţei în cadrul modulelor de parcurgere a seturilor de date;
întârzierea procesului ca urmare a prelungirii pregătirii personalului pentru folosirea tehnologiilor pe seturi de date.

	
	Eşuarea în atribuirea şi monitorizarea responsabilităţilor în cadrul echipei
	

	
	Insuficienţa resurselor umane, materiale sau nemateriale
	

	
	Lipsa planificării resurselor şi atribuirii lor pe etape de realizare
	

	
	Pregătirea insuficientă a personalului în manipularea seturilor de date
	

	
	Lipsa comunicării adecvate între membrii echipei de proiect
	

	Riscuri tehnice
	Schimbările permanente ale cerinţelor funcţionale
	Apariţia factorilor de stres datorită schimbărilor repetate;
consumul mare de timp în folosirea tehnologiei insuficient dezvoltate sau însușite;
apariţia disfuncţionalităţilor datorită integrării neadecvate a modulelor.

	
	Lipsa unei tehnologii dezvoltate
	

	
	Complexitate exagerată, care descurajează implementarea proiectului
	

	
	Integrarea dificilă a modulelor de proiect
	

	Riscuri de programare
	Documentaţie neadecvată a modulelor
	Calitatea slabă a codului sursă;
neglijarea unor funcţionalităţi cu privire la seturile de date;
existenţa erorilor de modelare a seturilor; pierderea seturilor de date din cauze hardware;
lipsa continuităţii în stil de programare şi în abordarea funcţionalităţilor.

	
	Lipsa abilităţii sau competenţelor programatorilor
	

	
	Lipsa testării adecvate a modulelor
	

	
	Apariţia disfuncţionalităţilor hardware
	

	
	Complexitatea exagerată a arhitecturii 
	

	
	Lipsa comunicării între programatori
	

	
	Schimbări repetate ale membrilor, tehnologiei sau mediului de dezvoltare
	



Indiferent de cauzele de producere a evenimentelor nedorite, riscurile trebuie tratate corespunzător şi impun eventual identificarea unor căi de diminuare a probabilităţii de apariţie şi de atenuare a impactului acestora în desfăşurarea proiectului orientat pe seturi de date de foarte mari dimensiuni.

3. Securitatea aplicaţiilor distribuite

Aplicatiile distribuite ce opereaza cu seturi foarte mari de date si diversitate de utilizatori sunt mult mai vulnerabile, lucru datorat unui aspect caracteristic acestui tip de configuratie si anume diversitatea datelor si a utilizatorilor existenti in sistem la un moment de timp t. Aceasta neomogenitatea poate conduce la situatii imprevizibile greu de anticipat, datorita necunoasterii tuturor variabilelor exogene care modifica in mod direct nivelul de securitate al unei astfel de aplicatii distribuite.
In cazul existentei unui sistem de securitate S in cadrul unui sistem colaborativ distribuit care proceseaza seturi foarte mari de date, se lanseaza un atac pe baza de sonde de recunoastere care determina eventualele vulnerabilitati ce pot fi exploatate ulterior intr-un nou tip  de atac, precum se prezinta in [VIT07]. Fie sistemul de securitate S al unei aplicatii distribuite. Acesta este influentat de mai multe tipuri de factori precum: factori endogeni, exogeni si reziduali, FE, Fe si FR dupa cum reiese din figura 6.

Figura 6. Tipuri de factori de influenta

Factorii care pot scadea nivelul de securitate S al unui sistem distribuit se clasifica dupa natura de provenienta in:
· factori endogeni – factori ce provin din cadrul sistemului distribuit si care in mare parte pot fi evitati daca la nivelul ciclului de viata al unui sistem distribuit, [REM09] este realizata o analiza riguroasa a securitatii; in categoria acestor factori pot fi mentionati urmatorii: factori determinati de maniera de programare – dezvoltarea si configurarea sistemului distribuit; factori determinati de slaba performanta a echipamentelor distribuite; factori determinati de managementul defectuos al analizei si planificari nivelului de securitate;
· factori exogeni – nu sunt dependenti de configuratia initiala a securitatii unui sistem distribuit si actioneaza indiferent de nivelul de securitate; factori existenti in mediul inconjurator in care sistemul distribuit – sistem deschis – impreuna cu componentele de securitate isi desfasoara activitatea; factori datorati erorilor umane; factori imprevizibili precum caderile de electricitate sau cataclisme naturale; 
· factori reziduali – reprezinta factorii care apar ca urmare a actiunii unora din categoriile mentionate anterior; acesti factori exploateaza eventualele brese de securitate secundare, provocate initial de alti factori. 
Factorii de influenta actioneaza asupra sistemului de securitate S la urmatoarele niveluri:
· nivelul de date – un aspect important al unui sistem distribuit il reprezinta materia prima a acestuia, componentele de intrare ce trebuiesc prelucrate si care sunt transformate in rezultate, date de iesire pe principiul cutiei negre; datele unui sistem distribuit fie ele de intrare sau de iesire sunt vitale in buna functionare a intregului angrenaj; o multitudine de factori pot influenta prin modificarea, stergerea sau adaugarea de noiinformatii rezultatul final cu un impact semnificativ asupra calitatii intregului proces distribuit;
· nivelul hardware – la nivelul componentelor hardware, a echipamentelor ce alcatuiesc sistemul distribuit, acesti factori de influenta provoaca avarii, afectari partiale sau totale a functionalitatii sistemului;
· nivelul controlerelor – legatura dintre nivelul de date si componentele hardware ale unui sistem distribuit este realizata de controlerele distribuite care in cazul unei disfuncti datorate unor factorinu vor mai asigura corect acest proces ducand la vulnerabilitati la nivelul intregului ansamblu distribuit.
Presupunem ca un sistem distribuit dispune de un nivel de securitate St la momentul de timp t, iar asupra acestuia actioneaza un ansamblu de factori Ft ce-i solicita nivelul de securitate cu kt.
Ansamblu de factori Ft se poate gasi in una din urmatoarele situatii:
a) nu au niciun impact asupra securitatii sistemului distribuit; ;
b) solicita intr-o masura acceptabila securitatea sistemului distribuit; ;
c) suprasolicita nivelul de securitate, actioneaza asupra unor vulnerabilitati care nu au fost gestionate corespunzator;.
Cazul c) reprezinta situatia nedorita in care sistemul distribuit este vulnerabil la diversi factori ce-i pot pune in pericol integritatea.
	Acest ansamblu de factori este alcatuit din amenintari care speculeaza vulnerabilitati din cadrul sistemului distribuit, avand astfel o componenta interna dar si o componenta externa, independenta de sistem, definita de o mare diversitate de amenintari precum si de o rata de atac ce nu poate fi controlata prin mijloace proprii sistemului.

4. Metrici de securitate

Metrica de securitate este un model un model matematic care se bazeaza pe o functie de forma:
,
unde:
Fi – variabila sau un set de n variabile asociate unor factori de influenta,;
IS – rezultatul oferit de catre functie.
Metrica pentru securitate reprezinta un sistem de evaluare a calitatii si eficientei obiectivelor definite de domeniul securitatii. Calitatea metricilor se analizeaza din perspectiva interpretarilor descrise in [HINS10] unde metrica trebuie sa fie:
· obiectiva;
· cu valori discrete;
· sa foloseasca valori absolute in procesul de masurare;
· eficienta;
· sa fie analizate si formate din alte metrici secundare in cazul in care sunt complexe.
Metricile specifice aplicaţiilor cu seturi foarte mari de date vizează determinarea:
· numărului de erori pe dimensiunea aplicaţiei cu seturi foarte mari de date, NED:

,
unde:
NEA – numărul total de erori identificate în aplicaţie;
DAS – dimensiunea aplicaţiei cu seturi foarte mari de date, măsurată ca număr de linii de cod (LOC sau KLOC).
	Indicatorul . Daca  rezulta ca , reprezentand valoarea optima a acestui indicator, altfel .
· costul testării aplicaţiei cu seturi foarte mari de date, CTS:

,
unde:
N – numărul de componente ale aplicaţiei;
CTCi – costul totestării componentei i.
· numărul de vulnerabilităţi de securitate, NVS, identificate în cadrul aplicaţiei cu seturi foarte mari de date:

,
unde:
NVDA – numărul de vulnerabilităţi detectate în aplicaţie;
DAS – dimensiunea aplicaţiei cu seturi foarte mari de date, măsurată ca număr de linii de cod (LOC sau KLOC).
	Indicatorul . Daca  rezulta ca , reprezentand valoarea optima a acestui indicator, altfel .
· volumul de date zilnic din baza de date virtuală a aplicaţiei cu seturi foarte mari de date se obţine prin relaţia [IVAN10]:

,
unde:
NP – număr de persoane;
ND – număr de documente;
NCi – număr câmpuri în documentul i. 
Metrica . Daca  rezulta ca , altfel .
· volumul de date pe o perioadă de k zile este:
VDk-zile = k * VDz,
unde:
VDz – volumul de date zilnic.
· dimensiunea în baiţi a bazei de date virtuale a aplicaţiei cu seturi foarte mari, DIM, este dată de relaţia:

,
unde:
Li – lungimea câmpului Ki;
M – numarul de caracteristici;
N – număr de înregistrări.
Din punctul de vedere al securitatii sistemelor distribuite care lucreaza cu seturi foarte mari de date, metricile de securitate care se impun trebuie sa asigure o corecta si permanenta functionare a tuturor proceselor derulate in cadrul sistemului distribuit.
Factorii care influenteaza negativ calitatea produsului final trebuiesc inlaturati astfel incat in momentul implementarii si configurarii sistemului distribuit sa nu existe vulnerabilitati ce pot fi exploatate cu prejudicii atat calitative cat si cantitative pentru dezvoltatori si utilizatori.
Drept urmare, tot ceea ce reprezinta deficienta la nivelul ciclului de viata al unui sistem distribuit care lucreaza cu seturi mari de date, incepand de la erori de programare si pana la o inadecvata configurare a sistemului in concordanta cu mediul in care este implementat, cerintelor utilizatorilor si cele de securitate, trebuie evitat.
Riscurile de operare cu seturi de foarte mari dimensiuni se refera la dificultatea de a elimina valorile aberante sau incorecte, introduse de operatorii umani sau preluate prin achizitie de la diverse echipamente. Existenta acestor date eronate influenteaza valorile indicatorilor calculati asupra intregii colectivitati, in situatia in care se doreste obtinerea unor valori precise.   

5. Optimizarea securitatii ca proces statistic

Creşterea caracterului colaborativ al sistemului bancar se realizează prin utilizarea unor metrici pentru determinarea nivelurilor caracteristicilor de calitate, în vederea identificării unor situaţii noi de colaborare. Pentru realizarea unui contract de achiziţii servicii electronice, departamentul IT colaborează cu departamentul Juridic şi cu departamentul Cash Management. Contractul realizat prin munca celor trei departamente implicate este unul valid şi este utilizat în toate sucursalele băncii. Problema acestui contract este ca nu acoperă lacunele de securitate informatică pe care le are aplicaţia de plăţi electronice. Astfel, un client nemulţumit de serviciile băncii este îndreptăţit să ceară despăgubiri pentru pierderile suferite datorită funcţionării defectuoase a aplicaţiei. Dacă cele trei departamente responsabile ar fi colaborat şi cu departamentul de Securitate Bancară, atunci contractul realizat ar fi acoperit şi această situaţie, iar banca nu mai este atacată în instanţă. 
Procesele colaborative care au loc in cadrul unui sistem colaborativ bancar presupun existenta unor baze de date centralizate, in cadrul carora se realizeaza operatii de inserare, modificare, arhivare a inregistrarilor aferente tranzactiilor derulate. Aceste operatii nu se realizeaza direct asupra bazei de date centralizate, ci se aduna intr-o coada de asteptare gestionata cu ajutorul unor agenti inteligenti. Respectivii agenti analizeaza tipul operatiei si prioritatea acesteia si o executa asupra bazei de date centralizate. Se asigura astfel o crestere a gradului de securitate prin introducerea agentilor inteligenti in gestionarea seturilor de date de mari dimensiuni din cadrul sistemului colaborativ bancar.
Lucrul cu seturi foarte mari de date influenţează procesele colaborative şi securitatea acestora în primul rând prin dimensiunile valorilor aflate la dispoziţie. Deciziile din cadrul proceselor colaborative se fundamentează temeinic atunci când colecţiile foarte mari de date sunt parcurse şi din ele extrase informaţii necesare în managementul agenţilor economici. Lucrul cu seturi foarte mari de date antrenează pe de-o parte procese colaborative în organizarea şi manipularea datelor, iar pe de altă parte, aceste procese sunt cele care asigură un flux de date ce alimentează colecţiile şi le măresc dimensiunile.
Datorită valorii economice importante a colecţiilor şi aplicaţiilor orientate SDFMD, securitatea trebuie tratată separat, ţinând cont de dimensiunile şi specificităţile acestora. Astfel, securitatea trebuie să se refere atât la componentă (set de date) a colecţiei şi la accesul la orice valoare inclusă, cât şi la accesul la colecţie distribuită şi chiar la accesul la colecţia virtual-reunită. Securitatea este astfel provocată să asigure aceste trei nivele de siguranţă în lucrul cu seturi de date de foarte mari dimensiuni.  
Securitatea influenteaza colaborarea si lucrul cu seturi mari de date la nivelul constrangerilor cu privire la procedurile si regulile ce trebuie sa fie indeplinite pentru a avea rezultate de incredere la sfarsitul fiecarui proces colaborativ. Acest tip de influenta este menit sa scada eficienta in ceea ce priveste timpul de procesare pentru fiecare componenta, insa acest lucru este acceptabil in comparatie cu actiunile posibile pe care o amenintare din exterior le poate induce sistemului, generand costuri care altfel nu ar fi comparabile cu costurile cauzate de timpul folosit de catre componentele de securitate.
Fie urmatorul caz ipotetic cu urmatoarele variabile:
IC – nivelul de eficienta al proceselor colaborative;
IB – nivelul de eficienta al lucrului cu seturi de date foarte mari;
IS – nivelul de eficienta al securitatii.
Dat fiind faptul ca procesele colaborative ce ruleaza seturi mari de date fac parte dintr-un sistem distribuit deschis acestea sunt supuse influentei factorilor externi si interni, prin urmare trebuie atins un nivel de eficienta agregat intre procesele colaborative, procedurile de lucru cu seturi foarte mari de date si securitate.
In acest sens se construiesc n variante pentru fiecare din nivelurile IC, IB si IS. Problema de optimizare se defineste ca o functie de maximizare a nivelului de eficienta a ansamblului format din urmatoarele componente: procese colaborative, proceduri de lucru cu seturi foarte mari de date si nivelul securitatii:



unde:
 – multiplicatori componentelor;
(IC,IB), (IC,IS) and (IB,IS) – combinatia dintre fiecare doi factori incluzand si restrictiile dintre acestia.
Algoritmul prin care se doreste atingerea nivelului maxim pentru aceasta functie este urmatorul:
A. definirea unui numar de variante l, m si n pentru fiecare componenta a functiei obiectiv; 
B. crearea multimilor pe fiecare componenta a functiei obiectiv, ;
C. alegerea variantelor fezabile din punct de vedere al restrictiilor de orice tip si al interactiunii dintre componentele functiei obiectiv si multimii, multimea tuturor solutiilor admisibile ;
D. se determina produsul cartezian , cu , , ;
E. pentru fiecare perechedin multimea X determinata se calculeaza nivelul functiei obiectiv care se doreste a fi maximizat determinandu-se astfel care maximizeaza functia .
[bookmark: _GoBack]Schema logica aferenta acestui algoritm este prezentata in figura urmatoare:
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O
)
Figure 7. Schema logica a algoritmului de maximizare a eficientei

Pentru maximizarea performantei a unei aplicatii colaborative care lucreaza cu seturi mari de date se cunosc urmatoarele date de intrare:
· nivelul de securitate care se doreste a fi atins;
· nivelul de eficienta al lucrului cu seturi foarte mari de date;
· nivelul de colaborare al aplicatiei.
Algoritmul de maximizare a performantei prezentat anterior poate fi imbunatatit astfel incat generarea intregului produs cartezian al solutiilor posibile sa se reduca la generarea unei multimi partiale  avand .
Daca valorile cunoscute ce se doresc a fi atinse sunt mai mari decat o valoare aprioric determinata atunci multimile   se vor sorta crescator, sau descrescator daca valorile sunt mai mici, pentru atingerea solutiei intr-un timp mult mai scurt:




Optimizarea se produce datorita faptului ca nu se vor mai calcula toate combinatiile pentru functia definita ci algoritmul se va opri cand simultan vor fi respectate cele trei conditii prezentate mai jos:
· 
· 
· 
where:
 – valorile calculate pe parcurs;
;
 - operatorul  de comparare a nivelurilor de securitate,colaborativ si seturi de date.
In aceasta situatie numarul de variante testate va fi restrans, algoritmul oprindu-se la primul set de valori care vor respecta pragul minim stabilit aprioric .
Pentru estimarea numarului mediu de iteratii realizate, numarul de combinatii ( IS,IC,ID) generate pentru determinarea optimului functiei f, se utilizeaza procedeul statistic de determinare a intervalului de incredere a unei variabile aleatoare X. 
Pe baza unui selectii de dimensiune n, se genereaza valorile X1, X2, X3, ..., Xn, unde:
· Xi – numarul de operatii realizate de setul i pentru determinarea optimului functiei.
Aflandu-ne in situatia unei repartitii de tipul N(m,δ) cu dispersie necunoscuta, intervalul de incredere pentru  este dat de:

unde:
·  – valoarea medie a numarului de iteratii efectuate pentru intreg setul de valori retinute in variabila X;
·  – valoarea tabelara Student pentru n-1 grade de libertate cu un grad de incredere de 1-ε. 
·  – dispersia variabilei X;
·  – volumul de selectie.
 Intervalul creste atunci cand gradul de incredere este mai mare si dispersia mai mare. 
Exemplificare:
Daca  atunci numarul total de combinatii posibile, produsul cartezian, este , ceea ce indica faptul ca, daca s-ar folosi metoda neoptimizata de calcul al functiei de maximizare f, media de operatii realizate pentru fiecare iteratie in parte este egala cu 8000, adica fiecare iteratie are un numar fix de operatii, netinandu-se cont de particularitatile sale numerice.
Procesele colaborative influenteaza lucrul cu seturi mari de date si securitatea acestora prin eficientizarea operatiilor derulate cu seturi mari de date si cresterea nivelului de securitate la nivelul bazelor de date care stocheaza aceste seturi.
	
6. Concluzii

Procesele colaborative care vehiculeaza seturi mari de date sunt vulnerabile atat din perspectiva modului colaborativ de lucru cat si datorita faptului ca un volum mare de date este dificil de manipulat in conditii optime si sigure din cauza timpului de procesare crescut, timp in care datele se supun unui risc marit din doua motive: posibilelor deficiente ale proceselor colaborative din fazele premergatoare implementarii si unei game extinse de amenintari la adresa proceselor colaborative cat si datelor procesate.
Modalitatea in care este abordata securitatea in aplicatiile cu seturi mari de date procesate in cadrul procesolor colaborative influenteaza in mod direct caracteristicile de calitate. In vederea imbunatatirii acestor caracteristici, imbunatatirea modelului de securitate implementat prin cresterea complexitatii, abordarea a cat mai multe aspecte supuse vulnerabilitatilor are ca efect cuantificabil cresterea calitatii procesarii si a rezultatelor obtinute.
Din aceasta perspectiva asigurarea securitatii proceselor si datelor este obligatorie pentru a avea un nivel ridicat al eficientei proceselor si o siguranta in interpretarea si utilizarea rezultatelor obtinute in urma rularii proceselor colaborative.

Bibliografie

	[CIUR10]
	C. Ciurea, The Informatics Audit – A Collaborative Process, Informatica Economică Journal, Vol. 14, No. 1, 2010, INFOREC Publishing House, ISSN 1453-1305

	[ADRA08]
	Animesh ADHIKARI, P.R. RAO – Efficient clustering of databases induced by local patterns, Decision Support Systems, Vol. 44, No. 4, March 2008, pp. 925-943

	[IVDU08]
	Ion IVAN, Eugen DUMITRAŞCU – Stable Structures for Distributed Applications, Informatica Economica, Vol. XII, No. 1(45), 2008

	[IVCI09]
	Ion IVAN, Cristian CIUREA – Using Very Large Volume Data Sets for Collaborative Study, Informatica Economica Journal, Vol. 13, No. 1/2009, INFOREC Publishing House

	[IVPP09]
	Ion IVAN, Bogdan VINTILĂ, Dragoș PALAGHIȚĂ, Sorin PAVEL, Mihai DOINEA – Risk Estimation Models In Distributed Informatics Applications, Globalization and Higher Education in Economics and Business Administration GEBA 2009, Iaşi, România, Octombrie 2009

	[PAVE09b]
	Sorin PAVEL – Software Development Life Cycle, Open Source Engineering Component,  Open Source Science Journal, Vol. 1, No. 2, 2009, pp. 111-126

	[PAPA09]
	Sorin PAVEL, Dragos PALAGHITA – Large Data Volumes Quality Analysis, International Simposium of Young Researches (The VIIth Edition), Chişinău, Moldova Republic, April 2009

	[IVDP09]
	Ion IVAN, Mihai DOINEA, Sorin VINTURIS, Sorin PAVEL – Distributed application security management, 9th International Conference on Informatics in Economy IE2009, Academy of Economic Studies, Bucharest, Romania, May 2009

	[BURT08]
	Emil BURTESCU – The Network’s data Security Risk Analysis, Informatica Economică, Vol. XII, No. 4(48), 2008, INFOREC Publishing House

	[WMTH09]
	Jiang WUA, D. MANIVANNAN, Bhavani THURAISINGHAMB – Necessary and sufficient conditions for transaction-consistent global checkpoints in a distributed database system, Information Sciences, Vol. 179, No. 20, September 2009, pp. 3659-3672

	[VIT07]
	V. Shmatikov, M.H. Wang, Security Against Probe-Response Attacks in Collaborative Intrusion Detection, Proceedings of the 2007 workshop on Large scale attack defense, 2007, pg. 129-136, ISBN 978-1-59593-785-8

	[REM09]
	S. Rehman, K. Mustafa, Research on software design level security vulnerabilities, ACM SIGSOFT Software Engineering Notes, Vol. 34, No.6, 2009, pg. 1-5, ISSN 0163-5948

	[IVAP97]
	I. Ivan, M. Popescu, P. Sinioros, F. Simion, Metrici software, Inforec Publishing House, Bucharest, 1997

	[HINS10]
	G. Hinson, Seven myths about information security metrics, ISSA Journal, July 2006, Accesed Feb. 2010, Available at: http://www.noticebored.com/html/metrics.html 

	[IVAN10]
	I. Ivan, C. Ciurea, S. Pavel, Very Large Data Volumes Analysis of Collaborative Systems with Finite Number of States, Journal of Applied Quantitative Methods, Vol. 5, No. 1, 2010, ISSN 1842–4562.








Proiect orientat SDMD


Riscuri de planificare


Riscuri de buget


Riscuri operaţionale


Riscuri tehnice


Riscuri de programare



















Factori
endogeni


Factori
exogeni


Factori
reziduali







14

image1.png
P1,P2,...Pn





image2.png
1 Oa, [M‘a —( A{O] [Ain J—[net (A2 (25 ]| ~O
|
|

| |
O -0 (] (R~ )5 -0

s





image3.wmf
NTE

NEN

GI

=


oleObject1.bin

image4.wmf
DAS

NEA

NED

=


oleObject2.bin

image5.wmf
å

=

=

N

i

i

CTC

CTS

1


oleObject3.bin

image6.wmf
DAS

NVDA

NVS

=


oleObject4.bin

image7.wmf
å

=

=

ND

i

i

NC

NP

VD

1

*


oleObject5.bin

image8.wmf
å

=

=

M

i

i

L

N

DIM

1

*


oleObject6.bin

image9.png




